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Hinweisgeberschutzgesetz

Herausforderung

und Chance

Das Hinweisgeberschutzgesetz (HinSchG) trat am 2. Juli 2023 in Kraft. Es soll effek-
tive, vertrauliche und sichere Kanale fir Mitarbeiter und Mitarbeiterinnen von Unter-
nehmen schaffen, um VerstdBe zu melden. Fur Banken gilt es, die Vorgaben fir
interne Hinweisstellen mit den Vorgaben des Kreditwesengesetzes (KWG) und des
Geldwaschegesetzes (GwG@) in Einklang zu bringen.

Dominik Briickel und Susan Wagner

as Gesetz ist die nationale
Umsetzung der Whistle-
blower-Richtlinie zum
Schutz von Personen, die
von VerstdoBen im beruflichen
Kontext erfahren haben und die-
se melden méchten. Es enthalt
auch Bestimmungen zum Schutz
der Hinweisgeber vor Repressa-
lien. Die konkrete Ausgestaltung
des Gesetzes war Gegenstand

eines umkampften Gesetzge-
bungsprozesses — insbesondere
hinsichtlich der Annahme und Be-
arbeitung anonymer Meldungen.

Das HinSchG regelt Meldungen
an Meldestellen und Offenlegun-
genvon VerstoBen. Ein Verstol ist
jedes Handeln oder Unterlassen
im Rahmen einer beruflichen,
unternehmerischen oder dienstli-
chen Tatigkeit, das rechtswidrig

ist und zu einer Vorschrift aus dem
sachlichen Anwendungsbereich
gehort. In den sachlichen Anwen-
dungsbereich fallen vor allem
straf- sowie bestimmte buBgeld-
bewehrte VerstoBe.

Einer der Kerninhalte des
HinSchG ist die Einrichtung inter-
ner und externer Meldestellen. In-
terne Meldestellen sollen Mit-
arbeitern eine direkte Meldung
erfasster VerstoBe an das eigene
Unternehmen ermdéglichen und
daraufhin angemessene Folge-
maBnahmen ergreifen. Kreditin-
stitute sind unabhangig von ihrer
Beschaftigtenzahl zur Einrichtung
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einer internen Meldestelle ver-
pflichtet.

Wichtige Elemente sind die Ver-
traulichkeit der Meldung sowie
der Identitat des Hinweisgebers
und der Personen, die in der Mel-
dung genannt werden. Die Perso-
nen, die fur die Betreuung der
Meldestelle verantwortlich sind,
mussen unabhangig sein und Uber
die notwendige Fachkompetenz
verflgen.

Banken kennen sich aus

Fur Banken ist die Pflicht zur Ein-
richtung einer internen Melde-
stelle nicht unbekannt: So schrieb
bereits vor dem HinSchG § 25a Ab-
satz 1 Satz 6 Nummer 3 KWG vor,
dass Institute einen Prozess vor-
halten mussen, der es Mitarbeite-
rinnen und Mitarbeitern ermég-
licht, unter Wahrung der Vertrau-
lichkeit ihrer Identitat VerstoBe
gegen bestimmte Rechtsvorschrif-
ten innerhalb des Unternehmens
an eine geeignete Stelle zu berich-
ten. Uber diese allgemeine Ver-



pflichtung hinaus war die weitere
Umsetzung den Instituten selbst
Uberlassen.

Auch § 6 Absatz 5 GwG sieht
fur GwG-Verpflichtete vor, dass sie
angemessene Vorkehrungen tref-
fen mussen, damit es ihren Mit-
arbeitern — unter Wahrung der
Vertraulichkeit ihrer Identitat —
moglich ist, VerstoBe gegen geld-
wascherechtliche Vorschriften ge-
eigneten Stellen zu berichten.
Ebenso wie die Vorschriftim KWG
macht das GwG — neben der An-
forderung der Wahrung der Ver-
traulichkeit — keine weiteren Vor-
gaben zur Umsetzung.

Die entsprechenden Verpflich-
tungen bestehen auch unter Gel-
tung des HinSchG weiter. Dieses
trifft aber in Bezug auf den Um-

Vertraulichkeit muss un-
bedingt gegeben sein

gang mit Meldungen wesentlich
detailliertere Vorgaben, etwa zur
Wahrung der Vertraulichkeit, aber
auch hinsichtlich Ruckmeldefris-
ten oder angemessener Folge-
maBnahmen. Zwangslaufig stellt
sich daher die Frage nach dem Ver-
haltnis der Regelungen unterein-
ander.

Erster Anhaltspunkt zur Beant-
wortung dieser Frage ist § 4 Ab-
satz 1 Satz 1 HinSchG, wonach spe-
zifische Regelungen Uber die Mit-
teilung von Informationen Uber
VerstoBe in den genannten Vor-
schriften, zu denen auch die bei-
den zuvor aufgefiihrten gehoren,
dem HinSchG vorgehen. Sektor-
spezifische, etablierte Meldestel-
len verfugen Uber das notwendi-
ge Fachwissen, daher sollen ent-
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sprechende Falle nicht auf allge-
meine verlagert werden.

Die Gesetzesbegrundung (BT-
Drs. 20/3442, Seite 67) fuhrt dazu
erlauternd aus, dass die sektorspe-
zifischen Meldewege vorgehen,
soweit der Hinweisgeber auch
nach diesem spezifischen System
geschutzt ist und der VerstoB in
dessen Anwendungsbereich fallt.
Daraus ergibt sich fur die Melde-
systeme nach KWG und GwG, dass
bei der Meldung von VerstoBen,
die nicht die dort genannten
Rechtsakte betreffen, das HinSchG
auch fur Banken anzuwenden ist.

Daruber hinaus gilt das HinSchG
grundsatzlich auch far Meldun-
gen, die nach dem KWG oder
GWG erfolgen, soweit diese keine
eigenen, widersprichlichen Vor-
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gaben zu Aufbau oder Verfahren
der internen Meldestelle machen
(vgl. § 4 Absatz 1 Satz 2 HinSchG).
Die sektorspezifischen Verpflich-
tungen werden also erganzt,
wenn sie den Hinweisgeber nicht
in gleicher Weise schiitzen.

KWG und GwG enthalten nur
allgemeine Verpflichtungen zur
Einrichtung von Meldestellen,
ohne konkrete Vorgaben zu de-
ren Ausgestaltung. Es liegt daher
nahe, dass das HinSchG diese Ver-
pflichtungen erganzt und konkre-
tisiert. Dem widerspricht zwar die
Gesetzesbegrindung, die eine An-
wendung des HinSchG vollstandig
ausschlieBt, sobald sektorspezifi-
sche Regelungen Vorgaben fir ein
internes Meldeverfahren enthal-
ten, auch wenn diese weniger de-
tailliert sind als die des HinSchG.

Diese enge Interpretation ist je-
doch nichtim Gesetzeswortlaut an-
gelegt und fuhrt zu einer wertungs-
widerspruchlichen Situation: Wenn
ein gemeldeter VerstoB nichtin den
Anwendungsbereich des KWG oder
GwG fallt, gilt das HinSchG. Ansons-
ten gelten die schiitzenden Vorga-
ben des HinSchG nicht. Dies ist ins-
besondere in der Finanzbranche
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problematisch, wo die Notwendig-
keit eines wirksamen und vertrau-
lichen internen Meldesystems, das
durch die Vorgaben des HinSchG
gefordert werden soll, schon lange
erkannt wurde und weiterhin be-
steht. Der Ansatz der Gesetzesbe-
grindung stellt daher eine grund-
lose Inkonsistenz dar.

Far eine Anwendung der Vor-
gaben des HinSchG auch auf in-
terne Meldesysteme nach dem
KWG spricht auch, dass im Zuge
der EinfUhrung des HinSchG die
bisher zu § 25a Absatz 1 Satz 6
Nummer 3 KWG im Wesentlichen
parallele Vorschrift aus dem Ver-
sicherungsaufsichtsrecht (§ 23 Ab-
satz 6 VAG) so angepasst wurde,
dass das danach verpflichtende
Meldesystem an das Verfahren
nach dem HinSchG angeglichen
wird.

Fur die bisher vergleichbare
Vorschrift aus dem KWG ist eine
entsprechende Anpassung hin-
gegen unterblieben. Ebenso wur-
den auch die Vorgaben zur exter-
nen Meldestelle bei der BaFinin §
4d FinDAG angepasst, sodass sich
Aufbau und Organisation kunftig
nach dem HinSchG richten. Es ist

nicht einzusehen, wieso die inter-
nen Meldestellen im Versiche-
rungsbereich sowie die externe
Meldestelle im Finanzbereich,
nicht aber die internen Meldestel-
len an das HinSchG angepasst wer-
den sollten.

Selbst wenn eine Ubertragung
der Vorgaben des HinSchG auf die
Meldesysteme nach KWG und
GwG nicht gesetzlich geboten
sein sollte, steht es den Banken
jedoch frei, diese strengeren und
nicht mit den anderen gesetzli-
chen Vorgaben im Widerspruch
stehenden Anforderungen ein-
heitlich fur ihr gesamtes Melde-
system zu erfullen.

Dies durfte Rechtssicherheit
bieten und in der praktischen Um-
setzung auch die einfachste Lo-
sung darstellen. Zudem durfte es
aus Sicht einer ordnungsgemafen
Compliance im gesamten Unter-
nehmen widerspruchlich sein, fur
bestimmte Arten von VerstéBen
strengere Maf3stabe anzuwenden,
sodass Hinweisgeber unterschied-
lichen Schutz genieBen.

Diese Widerspruchlichkeit kann
sich in Haftungsfallen negativ fur
das Unternehmen auswirken, da



nach Rechtsprechung des BGH ein
effektives Compliance-System
sanktionsmindernd, ein fehlendes
jedoch sogar sanktionsverschar-
fend wirken kann (Urteil vom 9.
Mai 2018, 1 StR 265/16).

Das HinSchG sieht die Einrich-
tung externer Meldestellen vor,
um ein niedrigschwelliges und un-
abhéngiges Angebot fur (poten-
zielle) Hinweisgeber sowie auch
Moglichkeiten zur Beratung zu
schaffen. Eine zentral zustandige
externe Meldestelle wird beim
Bundesamt fur Justiz eingerichtet.
FUr Meldungen bestimmter Arten
von VerstoBen sind das Bundeskar-
tellamt oder die BaFin zustandig.

Die BaFin war bereits vor In-
krafttreten des HinSchG verpflich-
tet, ein anonymes System zur Mel-
dung bestimmter VerstoBe einzu-
richten und ist es auch weiterhin.
Zusatzlich ist sie nun auch zustan-
dig fur bestimmte VerstoBe, ins-
besondere gegen das Aufsichts-
recht. Der externen Meldestelle
kommt in Bezug auf die Veroffent-
lichung der Informationen durch
den Hinweisgeber besondere Be-
deutung zu. Erfolgt nach einer
Meldung bei der externen Melde-
stelle innerhalb der vorgegebenen
Zeit keine Rickmeldung oder wer-
den lediglich nicht angemessene
FolgemaBnahmen genannt, ist der
Hinweisgeber berechtigt, die In-
formationen zu veroffentlichen
und genieBt trotzdem den Schutz
des HinSchG.

Wettlauf der Meldestellen
Hinweisgeber haben ein freies
Wahlrecht zwischen einer Meldung
bei der internen und externen Mel-
destelle. Fir Unternehmen bietet
jedoch die interne Meldung we-
sentliche Vorteile, wahrend eine ex-
terne Meldung mit Nachteilen und
Risiken verbunden ist.

Bei einer internen Meldung er-
fahrt das Unternehmen friahest-
maoglich von einem (moglichen)

VerstoB und kann diesen intern
|6sen, um wirtschaftliche Schaden
und Reputationsrisiken moéglichst
gering zu halten. Zumal Aufkla-
rungsmaBnahmen durch das
Unternehmen selbst meist effizi-
enter und schonender fur die Be-
legschaft sind.

Daruber hinaus kann das Unter-
nehmen —im Falle eines tatsachlich
erfolgten VerstoBes — Selbstanzei-
ge erstatten und mit den zustandi-
gen Behoérden kooperieren, was
sich vorteilhaft auswirken kann.
Nicht zuletzt ist auch hier zu beach-
ten, dass sich die Effektivitat des
Compliance-Systems nach Recht-
sprechung des BGH auf die Hohe
der GeldbuBe auswirken kann.

Entscheidet sich der Hinweisge-
ber hingegen fur eine externe
Meldung, wird das Unternehmen
dies meist erst durch entsprechen-
de Folgeverfahren von der zustan-
digen Fachbehorde erfahren. Es
besteht keine Mdéglichkeit zum
Austausch mit dem Hinweisgeber.
So kénnen eventuell bestehende
Missverstandnisse — etwa falsch
wahrgenommene Sachverhalte —
nicht aufgeklart werden.

Gleichzeitig besteht ein hohe-
res Risiko flir Reputationsschaden
durch die mit einer externen Mel-
dung haufig verbundene Auf-
merksamkeit. Letztlich darf sich
der Hinweisgeber nur bei einer
nicht sachgerecht geldsten exter-
nen Meldung an die Offentlich-
keit wenden. Unternehmen haben
jedoch haufig keine Kenntnis von
der externen Meldung und zudem
keinerlei Einfluss darauf, ob und
welche FolgemaBnahmen die ex-
terne Meldestelle ergreift. Somit
kann das Unternehmen nicht be-
einflussen, ob der Hinweisgeber
berechtigt ist, sich wegen des
méglichen VerstoBes an die Of-
fentlichkeit zu wenden.

In der Folge sollten Unterneh-
men ihre internen Meldekanale
moglichst attraktiv gestalten, um
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diese zur vorzugswirdigen Mog-
lichkeit gegeniiber einer externen
Meldung zu machen. Neben einer
niedrigschwelligen und attrakti-
ven Ausgestaltung wird vor allem
eine, auch gesetzlich vorgeschrie-
bene, klare und leicht zugangli-
che Information der Beschaftigten
Uber das eigene Hinweisgebersys-
tem eine der einfachsten und ef-
fektivsten Methoden darstellen.

Anonyme Meldung und
Kommunikation

Nachdem die Pflicht zur Ermogli-
chung anonymer Meldungen und
anonymer Kommunikation einen
der Kernstreitpunkte im Gesetz-
gebungsverfahren darstellte, ent-
halt das HinSchG nun lediglich die
Vorgabe, dass anonyme Meldun-
gen bearbeitet werden ,sollen”.
Im Hinblick darauf, dass Unterneh-
men ihr internes Meldesystem
maoglichst attraktiv gestalten soll-
ten, sollten Unternehmen jedoch
erwagen, beides zu ermdéglichen.

Daruber hinaus kann ein Unter-
nehmen im Rahmen seiner Lega-
litatspflicht sogar verpflichtet sein,
(substantiierten) anonymen Mel-
dungen nachzugehen. Die Legali-
tatspflicht beschreibt die Ver-
pflichtung der Geschaftsleitung,
durch organisatorische MaBnah-
men sicherzustellen, dass sich die
Gesellschaft rechtskonform ver-
halt. Werden VerstoBe wegen Un-
tatigkeit — was auch die fehlende
Anweisung zur Bearbeitung (sub-
stantiierter) anonymer Meldun-
gen umfassen kann — ermdéglicht
oder bleiben unentdeckt, kann
dies Haftungsanspriiche gegen die
Geschaftsleitung sowie das Unter-
nehmen begrinden.

AuBerdem besteht fur Unter-
nehmen, die keine anonymen
Meldungen erméglichen, wegen
der Rechtsprechung bei ineffizien-
ten Compliance-Systemen das Ri-
siko von héheren BuBgeldern fir
nicht abgestellte VerstoBe. Die Ef-
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fizienz eines Compliance-Systems
richtet sich nach den gesetzlichen
Vorgaben, aber auch nach den an-
erkannten und branchentblichen
Standards. Folglich ist eine straf-
verscharfende Wirkung maoglich,
wenn eine Vielzahl relevanter
Unternehmen des Sektors oder die
zustandige Aufsichtsbehorde ano-
nyme Meldungen und anonyme
Kommunikation ermdglichen. Im
Finanzbereich verfiigen etwa die
BaFin sowie diverse GroBbanken
Uber ein anonymes Hinweisgeber-
system auf digitaler Basis.

Im Hinblick auf die dargestell-
ten Aspekte sollten Unternehmen
sich intensiv mit der Entgegennah-
me anonymer Meldungen sowie
anonymer Zwei-Wege-Kommuni-
kation auseinandersetzen, die von
modernen digitalen Hinweisge-
bersystemen in der Regel stan-
dardmaBig angeboten wird. Sol-
che digitalen Systeme bieten da-
riber hinaus den Vorteil einer
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standigen Verfugbarkeit sowie
deutliche Vorteile im Hinblick auf
Sicherung der Vertraulichkeit, IT-
Sicherheit, Datenschutz und Do-
kumentationseffizienz gegentber
klassischen Losungen wie Briefkas-
ten, Telefon oder E-Mail.

Intern oder extern?

Die entscheidende Frage, vor der
viele Unternehmen im Rahmen
der Umsetzung des HinSchG ste-
hen werden, betrifft die Entschei-
dung zwischen einer internen Um-
setzung oder einer professionel-
len Auslagerung der internen Mel-
destelle.

Einerseits besteht die Moglich-
keit, die interne Meldestelle durch
Besetzung mit eigenen Mitarbei-
tern aufzubauen. Dies wird hau-
fig wegen vermeintlich geringe-
rer Kosten und eines geringeren
Implementierungsaufwands vor-
gezogen. Dieser Eindruck tauscht
jedoch haufig, da interne Melde-

Es gibt auch effektive,
vertrauliche und sichere
Kanéle, um VerstéBe zu
melden

stellen fachlich qualifiziertes und
unabhéangiges Personal erfordern,
das die eingehenden Meldungen
bewertet und angemessene Fol-
gemafBnahmen einleitet.

Zusatzlich muss eine entspre-
chende Vertretung fur Abwesen-
heitsfalle oder Situationen mit In-
teressenkonflikten vorgehalten
werden. Insgesamt stellen die Auf-
gaben der internen Meldestelle
eine zusatzliche Belastung der
Mitarbeiter dar, die diese neben
ihren eigentlichen Tatigkeiten
wahrnehmen missen. Im Ergeb-
nis erfordert die interne Umset-
zung einen hohen Aufwand an
Ressourcen, Zeit und Personal,
denen die rechtlichen Risiken bei
nicht ordnungsgemaBer Umset-
zung gegenUberstehen.

Outsourcing ist machbar

Andererseits konnen die Aufga-
ben der internen Meldestelle auch
auf einen externen Dienstleister



ausgelagert werden. Fir Banken
ist dabei zunachst zu beachten,
dass dies eine wesentliche Ausla-
gerung nach § 25b KWG darstellt,
die entsprechende Pflichten nach
sich zieht. Eine solche Auslage-
rung durfte jedoch das Vertrauen
in eine kompetente und unabhén-
gige Bearbeitung steigern, da
nicht der (vermeintliche) Verursa-
cher des VerstoBes mit der Auf-
klarung betraut wird. Zudem
kann ein Dienstleister mit der not-
wendigen fachlichen Expertise
ausgewahlt werden, sodass ge-
meldete Vorgange sofort (juris-
tisch) korrekt eingeordnet wer-
den kénnen, was im Ergebnis zu
einer effizienten und ordnungs-
gemaBen Aufarbeitung von Miss-
standen fuhrt.

Bei der Frage, ob eine interne
Umsetzung oder eine Auslage-

rung fur die Bank sinnvoller sind,
spielen verschiedene Faktoren
eine Rolle: Dazu gehoren die Gro-
Be und Komplexitat der Bank und
ihre Geschaftstatigkeit, aber vor
allem auch die Verftigbarkeit und
Qualifikation von internem Perso-
nal und Ressourcen. Insgesamt
sollten unter Berlcksichtigung der
rechtlichen und regulatorischen
Rahmenbedingungen und Anfor-
derungen, Kosten und Nutzen
einer internen Umsetzung oder
professionellen Auslagerung ab-
gewogen werden.

Auch wenn interne Meldesys-
teme im Finanzbereich schon lan-
ge Ublich sind, werden an diese
durch das HinSchG eine Reihe neu-
er Anwendungsfalle sowie Anfor-
derungen herangetragen, die
einer entsprechenden Umsetzung
bedurfen. Die konkrete Ausgestal-
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tung — wenn auch weiter einge-
schrankt als zuvor — obliegt dabei
weiterhin der Bank und kann in
Abhangigkeit von den eigenen
Strukturen gewahlt werden.

Die neuen Vorgaben des
HinSchG erfordern zwar einerseits
eine Anpassung der bestehenden
Organisationsstrukturen und Pro-
zesse sowie entsprechende Schu-
lungen und eine Sensibilisierung
der Mitarbeiter fur die Bedeutung
und den Umgang mit Hinweisen.
Andererseits ermoglichen sie eine
Verbesserung der Compliance-
Kultur und des Risikomanage-
ments. Insgesamt kénnen sie dazu
beitragen, das Vertrauen und die
Reputation bei Kunden, Mitarbei-
tern und Mitarbeiterinnen und
Aufsichtsbehorden zu starken so-
wie BuBgelder und Rechtsstreitig-
keiten zu vermeiden. @
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